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El presente Codigo de Etica y Buena Conducta es una guia practica para vivir
nuestros principios y valores todos los dias. Esté disefiado para transmitir claridad
y debe ser el contexto sobre el cual se tomen todas las decisiones de negocios de
la empresa.

Esta dirigido a todos y cada uno de los trabajadores de
y/o cualquier persona que tenga algun tipo de vinculo contractual con la compaiiia.
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Presentacidon

€S una organizacion especializada en la integraciéon
de soluciones efectivas que faciltan a las empresas del sector de
Telecomunicaciones e Infraestructura el logro de sus metas y objetivos a través de
la construccion, instalacion, mantenimiento y adecuacion de redes de
telecomunicaciones aéreas y subterraneas bajo principios fundamentales como el
mejoramiento continuo y en pro de la excelencia operacional de calidad.

Desde el ano 2005 ha desarrollado su labor dentro de los valores de
Responsabilidad, Honestidad, Respeto, Confianza, Excelencia Operacional,
Coherencia, y son estos mismos valores bajo los cuales se cimienta el presente
Codigo de Etica y Buena Conducta, el cual tiene como objetivo definir criterios y
lineamientos que deben tener en cuenta los trabajadores y demas partes
interesadas de . durante el desarrollo de sus labores y
actividades propias en la organizacion; lo anterior con el fin de fortalecer el
ambiente de transparencia y responsabilidad con la empresa y generando con ello
la confianza en nuestros colaboradores, clientes, proveedores e inversionistas.

Es compromiso y obligacion de todos los trabajadores en toda la extension del
orden jerarquico, de la empresa y mencionado en nuestro Reglamento Interno de
Trabajo, dar cumplimiento a cada uno de las normas y reglamentaciones del
presente Cédigo de Etica y Buena Conducta, demostrando honestidad, objetividad
y diligencia en el desempefo de sus deberes y responsabilidades. La empresa para
este caso deposita toda su confianza en el profesionalismo de cada uno en el
desarrollo de las actividades realizadas en el dia a dia, ejecutando su trabajo desde
la prudencia, criterio profesional, eficiencia, excelencia y compromiso ético con la
labor encomendada.

Ningun trabajador de la empresa tiene facultad para requerir acciones que infrinjan
el presente Codigo de Etica y Buena Conducta, ni estd sujeto a renuncias o
excepciones a causa de las exigencias competitivas o comerciales, las practicas
del sector u otras necesidades.

Todos los directores, gerentes, coordinadores, lideres de proceso “y, en general’
el personal de la empresa, sera responsable de la aplicacion y cumplimiento de las
normas y reglamentaciones del presente Cédigo de Etica y Buena Conducta en
cada una de las actividades que se llevan a cabo en la organizacion.
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Cualquier trabajador que infrinja el presente Codigo de Etica y Buena Conducta de
forma deliberada o que autorice o permita que un subordinado la infrinja, podra
verse inmerso en medidas disciplinarias, que incluso dejan a potestad del
empleador proceder con la terminacién de su contrato de trabajo. Por esta razon,
si usted en el desempefio de sus actividades es conocedor o0 tiene sospecha
razonable de alguna conducta reprochable que vaya en contra de lo dispuesto en
el presente Cadigo, es su responsabilidad poner en conocimiento estos hechos a
la Alta Direccion y/o a la Direccion de Control Interno a través de la linea ética

o el correo lineaetica@telcosingenieria.com.

Asi mismo, . se compromete “con base en el caracter
de confidencialidad de la informacion” a guardar absoluta reserva sobre la
informacién suministrada en cuanto a la posible infraccion de leyes,
reglamentaciones o violaciones al presente Codigo y no se tomara ningun tipo de
represalia en su contra por denunciar.

NUESTROS VALORES

Individuales

v . Somos responsables cuando planeamos nuestra labor
trabajando en equipo para cumplir con los compromisos adquiridos y
posteriormente evaluamos los resultados asumiendo las consecuencias de
los mismos.

v Somos Honestos cuando cumplimos con nuestros
compromisos de manera integra y basados en la verdad, respetandonos y
respetando a los demas para ganar la confianza de quienes nos rodean.

Relacionales
v : Somos respetuosos cuando escuchamos, comprendemos,
toleramos y somos imparciales en nuestra vida personal y laboral.
v : Vivimos la confianza cuando creemos mutuamente en nuestros

comparferos, basados en la sinceridad, cumpliendo las promesas y
planeando en conjunto metas cada vez mas altas.

Organizacionales
v . Vivimos la excelencia operacional cuando
buscamos la mejora continua al trabajar en equipo y hacer bien nuestra labor
el 100% del tiempo.
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Somos coherentes cuando nos comportamos de manera Unica
en todos los espacios de nuestra vida, donde lo que decimos, hacemos y
pensamos va encaminado en la misma direccion y de acuerdo con nuestros

principios éticos y morales.

NUESTROS PRINCIPIOS

v

Los trabajadores de deben ser
honestos y dignos de confianza en todas las actividades que se establezcan
en cada escenario, cumpliendo a cabalidad con los compromisos
adquiridos. Asi mismo, toda informacion relacionada con la organizacion,
clientes, trabajadores o proveedores sera protegida confidencialmente de
manera rigurosa.

A fin de proyectar el crecimiento y fortalecimiento de la
empresa nos comprometemos desde la Alta Direccion con cada uno de los
trabajadores, a mantener un alto estandar de desempefio en toda la
organizacion en materia de medio ambiente, salud y seguridad, para evitar
en lo posible, todo tipo de accidentes, lesiones y enfermedades laborales
en el marco de nuestras operaciones.

En ningln caso se ofreceran o aceptaran regalos, “invitaciones”
prebendas u otro tipo de incentivos que puedan recompensar e influir una
decisiébn empresarial 0 en la celebracion de cualquier tipo de acto o contrato
con terceros, incluyendo, pero no limitandose a clientes, proveedores,
contratistas o entidades financieras.

Todos los comportamientos de los trabajadores deben seguir
principios de rectitud, sin buscar en ningun caso beneficio propio o de
terceros a través del uso indebido de la posicidbn o nuestros contactos de

hacia nuestros clientes, usuarios y/o
suscriptores.

, incluyendo todos sus
trabajadores, debe velar por el cumplimiento de toda la legislacion,
normativas y obligaciones regulatorias, tanto nacionales como
internacionales, asi como las politicas y hormativas internas.

Telcos Ingenieria S.A “Informacion Publica”

Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Gltima revision



https://web.telcosingenieria.com/telcos/

t@a'cos < ’g%sparte'

Los trabajadores sin lugar a negociacion o excepcion alguna se obligan a
cumplir integramente lo establecido en la normatividad legal vigente.

CUMPLIMIENTO NORMATIVO

La organizacion “y, por tanto” sus colaboradores, acatan las leyes, reglamentos
y normas de regulacion en cada uno de los municipios donde tiene presencia
asi; Regional Centro (Bogot4, Fusagasuga,
Girardot), Oriente (Barrancabermeja, Bucaramanga), Occidente (Ibagué, Neiva,
Florencia), Valle (Cali, Armenia, Tulua, Palmira) o en cualquier ciudad donde
preste servicios la Compainiia, razon por la que los trabajadores deben propender
por conocer las reglas que sirvan para la ejecucion eficiente de sus funciones.

Independientemente del cargo o posicion que desarrolle el colaborador, se
espera un comportamiento adecuado y correcto, consistente con los principios y
valores de nuestra empresa, con el fin que contribuya al cumplimiento de la
mision y objetivos organizacionales “y, en ningun caso” se permite el ofrecimiento
de beneficios 0 sobornos a los colaboradores para el cumplimiento de estos
objetivos.

COMPROMISOS (DEBERES) Y RESPONSABILIDADES

Todos los colaboradores de deben:

v Fomentar un ambiente de respeto con sus compafieros, superiores,
clientes, proveedores “y, en general” con las personas que tenga contacto
con ocasion al ejercicio de sus funciones.

v" Cumplir con las leyes, politicas, reglamentos y regulaciones en el ejercicio
de las labores.

v Ser promotores de los valores y principios de
dando ejemplo de las conductas y practicas que se fomentan en eI
presente Cdédigo.

v El desemperio laboral debe estar acorde con lo establecido en el presente
Cadigo.

v' Reportar o comunicar posibles conductas de los trabajadores que puedan
atentar contra el Cédigo de Etica y Buena Conducta.
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v Informar inmediatamente al comité de Etica en caso de que conozca la
divulgacion, extraccion, uso o tratamiento indebido de datos personales.

v Solicitar las aclaraciones pertinentes en caso de duda frente a posibles
situaciones que atenten contra el Codigo de Etica y Buena Conducta

v Fomentar el trabajo en equipo y apoyo entre unidades y areas de la
organizacion con el fin de compartir conocimiento, experiencia y lo mejor
de si mismos.

v' Promover una competencia sana entre comparieros de trabajo que permita
un crecimiento profesional y sin afectar los resultados de la organizacion.

v' Comunicar oportunamente y con responsabilidad ideas, preocupaciones
y/o comentarios constructivos para la empresa que permitan hacer los
procesos mas eficientes y efectivos.

v’ Evitar juicios infundados de otras personas.

v' Solicitar retroalimentacién, saber escucharla y utilizarla como un medio
para mejorar.

v' Dar retroalimentacién constructiva cuando sea oportuno, con honestidad y
objetividad, describir mas que evaluar y sugerir alternativas para mejorar.

v" Reconocer el buen trabajo de los demas y manifestarlo oportunamente.

v' Cumplir con las responsabilidades asignadas de manera consistente,
honesta y responsable.

v' Ser responsable con respecto a la formacién y desarrollo profesional y
aprovechar las oportunidades de desarrollo que brinda la empresa
(Capacitaciones).

v" Cumplir con los estandares y normas de seguridad y salud en el trabajo.

v Proyectar con el buen ejemplo la imagen de la empresa dentro y fuera de
las instalaciones.

v" Propiciar la comunicacion abierta y los canales establecidos por la
empresa para una retroalimentacion efectiva.

v' Colaborar en el desarrollo de las auditorias y/o investigaciones de
presuntos fraudes u otras conductas indebidas que llegase a realizar la
empresa.

v' Tener un comportamiento ejemplar y comunicacién asertiva frente a las
personas que se encuentren a su cargo.

v' Cumplir con la Politica de Prevencién al consumo de tabaco, alcohol y
drogas, ya que la empresa no permite que dentro de sus instalaciones ni
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en lugares fuera de las mismas, se comprometa el buen nombre de la
compainia.

v" Actuar con compromiso de fidelidad, lealtad, honestidad, verdad en todas
sus actividades.

v' Cumplir con la Politica de Seguridad Vial y reportar cualquier evento que
pueda poner en riesgo la operacién o la integridad propia y la de los
comparnieros.

v' Dar uso adecuado, racional de los equipos, herramientas, dispositivos y
demas elementos que se confieran con el fin de ejecutar las actividades
asignadas.

v' Proteger los bienes (materiales como inmateriales) empleandolos
exclusivamente para el desarrollo de las actividades laborales.

v' Uso adecuado y racional de las herramientas tecnoldgicas, dispositivos “y,
en general’ los recursos informéticos, con el objeto de cumplir con las
actividades laborales.

v Prevenir y evitar el lavado de activos o financiacion del terrorismo.

v' Ejercer las funciones correspondientes al cargo con responsabilidad,
sentido de pertenencia a la empresa.

v" En las relaciones profesionales entre comparfieros que se deriven de las
actividades de la empresa, se debera tener un comportamiento respetuoso
y equitativo.

v' Emplear la informacién exclusivamente para la ejecucion de sus funciones
y en todo caso guardar la confidencialidad de la misma.

v' Seguimiento de las politicas y directrices de la empresa con el fin de evitar
el sabotaje, propagacion de virus o extracciéon de la informacion sensible y
de propiedad de la empresa.

DERECHOS

Todos los colaboradores de tiene derecho a:

v' Se fomente un ambiente de trabajo sano en el que se propicien los
principios y valores Corporativas, asi como se promueva una competencia
sanay un crecimiento profesional.
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v . debe salvaguardar a todos los colaboradores
a través de equipos, dispositivos, sistemas y procedimientos de seguridad
necesarios para la ejecucion de las actividades laborales.

v debe propender por proteger el medio
ambiente y la salud en el trabajo de los colaboradores.

v Participar en los entrenamientos y capacitaciones desarrollados por la
empresa.

v debe estar abierta a recibir las ideas,
preocupaciones y/o comentarios constructivos de sus colaboradores con
el fin de hacer los procesos mas eficientes y efectivos, propendiendo la
mejora continua.

v Ser reconocido por el buen trabajo desarrollado.

v debe retroalimentar constructivamente el
desempefio de sus colaboradores, de tal manera que ellos puedan
mejorar.

v' Ser escuchados en descargos, pudiendo defenderse de las imputaciones

gue se asignen.

COMPORTAMIENTOS QUE NO SON ACEPTADOS

v" Reportar informacién que no corresponde a la realidad de la operacion.

v" Retencion ilegal de recursos de la organizacion (Anticipos, Materiales,
Cajas Menores, entre otros).

v Acceso no autorizado a los sistemas de informacion.

v" Uso inadecuado de las herramientas y recursos informaticos.

v' Tolerar o propiciar actos de corrupcién y prebendas ya sea en beneficio
propio o el de terceros.

v' Pertenecer a grupos delictivos o de crimen organizado, ni tener ningun tipo
de nexo directo.

v' Hacer declaraciones o expresiones impropias de la Empresa o de la
competencia.

v" Negociar, solicitar u otorgar descuentos, cortesias a proveedores, clientes
0 en beneficio de terceros.
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v Actuar de forma contraria a los principios y valores de
, asi como a las normas, politicas o procedimientos
establecidos.

v Intercambiar informacién confidencial con miembros de la competencia.

v" Ofrecer o prometer favores personales con el fin de obtener un contrato, o
ventaja competitiva, o cualquier otro beneficio ya sea propio o para un
tercero.

v' Brindar informacion exagerada, falsa o engafiosa sobre los servicios

prestados o adquiridos con la compafiia.

NUESTROS CLIENTES PUEDEN CONFIAR EN NOSOTROS

Los servicios que ofrece . se catalogan como
servicios innovadores y confiables, por esta razon se controla de manera
permanente que estos servicios se presten con todos los estandares de
seguridad y calidad definidos en la normativa vigente y las especificaciones
técnicas de cada caso.

cuenta con las certificaciones 1ISO 20000-1:2011,
ISO 9001:2015, 1SO 45001:2018, I1ISO 27001:2013 e 1SO 14001:2015, lo que
implica nuestro compromiso por la prestacion de servicios de calidad a nuestros
clientes y asegurando la competitividad bajo parametros de transparencia,
excelencia y calidad, en cumplimiento de la normativa nacional e internacional
aplicable.

Los trabajadores actuardn honestamente con los wusuarios finales
proporcionandoles siempre informacion veraz, clara, Util y precisa al prestar los
servicios. Adicionalmente, se comprobard que los servicios cumplan con todas
las especificaciones requeridas y exigidas por el cliente. Las afirmaciones
exageradas, falsas o engafiosas sobre los servicios son inaceptables. Se deben
tener en cuenta los mismos principios al responder las preguntas del cliente y/o
usuarios finales.

10

Telcos Ingenieria S.A “Informacion Publica”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Gltima revision



https://web.telcosingenieria.com/telcos/

'l'i/}'COS < .?g%s partel
Todos los colaboradores de la organizacion y en especial aquellos que
desarrollan su trabajo directamente con los usuarios finales, deben fomentar la
prestacion del servicio en un ambiente de respeto, amabilidad y transparencia,
otorgando informacién oportuna, concreta y veraz, segun las necesidades del

usuario final y propendiendo que los servicios sean de calidad y excelencia.

en su procedimiento de seleccion y elaboracion de
ofertas analizara la, experiencia, conocimiento competencias y perfil conductual
de los candidatos, asi como su identificacion con los principios y valores de
nuestra empresa, buscando vincular el mejor talento humano dentro del marco
del cumplimiento de las exigencias del cliente y la capacidad técnica, econdémica,
administrativa y logistica de la compaiiia.

RELACION CON LOS PROVEEDORES

En buscamos dar oportunidad a todos los
proveedores interesados en suministrarnos bienes y servicios siempre que
cuenten con las capacidades técnicas y logisticas establecidas en nuestros
procesos de contratacion acordes a las necesidades especificas de cada
servicio, buscando ademas que la vinculacion con estos parta de criterios
objetivos y técnicos de evaluacion y seleccion.

La empresa busca que sus proveedores tengan una excelente reputacion, por lo
cual define unos criterios generales de actuacion frente a la prevencion,
deteccion, investigacion y respuesta a posibles hechos de fraude o corrupcion.
Estos criterios son de obligatorio cumplimiento.

Promovemos la préactica y cumplimiento del Cédigo de Etica y Buena Conducta
con el fin de que todos los proveedores desarrollen sus actividades bajo el marco
de las leyes y normas establecidas, asi como respetamos todos los acuerdos y
compromisos establecidos en los contratos, razon por la cual esperamos que los
colaboradores que representan a nuestros proveedores se relacionen con
nuestra organizacion de acuerdo con los lineamientos del presente Codigo.

Asi mismo, buscamos cuidar el ambiente y promover actividades sostenibles,
siempre abiertas a la comunidad, manteniendo una adecuada comunicacion.
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CONFLICTOS DE INTERES

Se entiende como conflicto de interés, toda situacién en la cual una persona
antepone sus intereses personales o econdmicos a los de la organizacion. Para
no generar situaciones de conflicto de interés, todos los colaboradores de

. deben actuar con honestidad, ética y lealtad,
buscando siempre la proteccion de los intereses de la empresa.

Los trabajadores no deben participar o dar la impresion de participar en cualquier
actividad que represente un conflicto entre sus intereses particulares y los de la
organizacion.

LINEAMIENTOS

a. Todos los colaboradores de la organizacion deben tomar el curso de
induccion del Cédigo de Etica y Buena Conducta.

b. Todos los colaboradores de la organizacion deben leer y entender el Codigo
de Etica y Buena Conducta al momento de su vinculacion.

c. Todo colaborador debe firmar un documento que declare que:
e Ha leido y entendido el Cddigo de Etica y Buena Conducta de

e Ha leido y entendido el concepto de conflictos de interés.
e Esta de acuerdo con todos los lineamientos expuestos en el presente
Codigo de Etica y Buena conducta.

d. Todo colaborador y proveedor debe firmar el formato COIN-COI-FT-06
Declaracion de situaciones de conflicto de intereses, donde declara si tiene o no
un conflicto de interés, de existir alguno se debe especificar su naturaleza y
como puede afectar su vinculacion con la empresa. En caso de que en algun
momento de la vinculacion se presente alguna situacion de conflicto de

interés este debe ser declarado actualizando el documento firmado
inicialmente.

Los casos de conflicto de interés declarados o no, seran analizados por la
Direccion de Control Interno y la Alta Direccion.

Todos los colaboradores estan en la obligacion de informar los posibles
conflictos de interés que identifiguen, reportandolos al correo

12

Telcos Ingenieria S.A “Informacion Publica”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Gltima revision



https://web.telcosingenieria.com/telcos/

'l'i/}'COS ’még%sparte!
electronico lineaetica@telcosingenieria.com o directamente a la Presidencia
y/o Direccion Ejecutiva. EI comunicado debe registrarse siempre por escrito
especificando la naturaleza de los intereses y la afectacion de la vinculaciéon
con la empresa, para lo cual se citan algunos ejemplos de situaciones que
pueden ser confrontadas o verificadas periodicamente con los

colaboradores:

I. Ofrecer a terceros o0 subalternos beneficios que no se encuentran
autorizados aprovechando el cargo o posicién dentro de la organizacion.
ii. Participar o desarrollar negocios que compitan o interfieran directa o
indirectamente con la compaiiia.
lii. Aceptar beneficios o ingresos de clientes, proveedores o competidores.
iv.Tomar provecho del puesto o posicibn en la empresa para obtener
beneficios personales, incluyendo a miembros de la familia o terceras
personas.
v. Ningun trabajador puede tener o establecer relaciones intimas, de
entrafable amistad o relaciones amorosas con otro colaborador de la
empresa, para evitar conflicto de intereses reales o aparentes que puedan
viciar la toma de decisiones. De presentarse el trabajador esta en la
obligacién de comunicarlo a su jefe directo, quien lo escalara a las
estancias correspondientes.
.Ningun colaborador de ni sus familiares en
Primer y Segundo Grado de consanguinidad podran ser proveedores, por
lo cual, en caso de presentarse dicha situacion, el colaborador debera

\Y

informar inmediatamente a la linea ética , al correo
electronico lineaetica@telcosingenieria.com y/o la Direccion de Control
Interno.

vii. Los colaboradores que tengan un familiar hasta El Primero y Segundo
grado de consanguinidad en cargos de direccion, en clientes, proveedores,
en la competencia o en instituciones publicas que se relacionen con la
organizacién, deben reportar dicha situacién al Comité de Etica.

viii. En caso de que los accionistas deseen ser proveedores de

, deberan cumplir con todos los requisitos establecidos
para el proceso de seleccion.

iXx.Los colaboradores de . no podran tener
vinculos laborales con proveedores, clientes o competidores, asi como con
ninguna otra organizacion, salvo las excepciones autorizadas por la Alta
Direccion.
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X. Todos los colaboradores deberan informar si reciben obsequios por parte
de los proveedores, clientes o competidores.

xi. Todo colaborador debe abstenerse de aceptar o recibir cualquier tipo de
obsequio, regalo en efectivo, patrocinio, préstamo o regalos por parte de
familiares, parientes o conocidos que pertenezcan a grupos importantes
de la organizacion (proveedores, clientes, intermediarios u otro tipo de
cercania directa o indirecta).

xii. EI otorgamiento de obsequios en nombre de la organizacion debe
realizarse de acuerdo con los lineamientos definidos y bajo la direccion y
supervision de los directores de cada area.

Xiii. La aceptacion de sobornos o beneficios personales bien sea en dinero,
objetos u otros equivalentes.

xiv. Estar vinculado a investigaciones judiciales de cualquier tipificacion, sin
gue las mismas sean informadas oportunamente.

xv. Obtener o evitar beneficios o pérdidas financieras a expensas de la

organizacion o los clientes.

xvi. Utilizar las instalaciones o los equipos de la organizacion para uso
personal.

xvii. Presentar informacion falsa, ocultar informacion en los reportes.

No se permite a ningun colaborador hacer uso de la informacion de la
organizacion para fines diferentes a los cuales fue emitida, asi como su
divulgacion a terceros. Lo anterior aplica tanto durante la vinculaciéon en la
organizacion como al momento de su retiro.

La Direcciéon de Control Interno es responsable de brindar a todos su
colaboradores formacion en la prevencion, identificacion y gestién de
conflictos de interés, para lo cual deberan realizar programas de capacitacion
al menos una vez al afio.

. Cada afio se debe realizar por parte de la Direccion de Control Interno y las
Direcciones de procesos, la verificacion de la correcta independencia y
segregacion de funciones en cada area de

Para los colaboradores que tengan conocimiento de un posible conflicto de
interés propio o de otros colaboradores, se debera poner en conocimiento a
la linea Etica : al correo electronico
lineaetica@telcosingenieria.com Yy/o la Direccion de Control Interno para
realizar la respectiva validacion.
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i. El incumplimiento del presente codigo puede ser considerado una causal
para terminar el contrato con justa causa, asi como se debe asumir por el
colaborador las consecuencias legales por los dafios y perjuicios causados
a la organizacion por su actuar.

Cualquier duda, inquietud o denuncia con relacion a una situacion de conflictos de
interés real o potencial, debera ser comunicada al Comité de Etica y Direccion de
Control Interno por medio de la linea Etica y/o correo electronico,
lineaetica@telcosingenieria.com y debe ser manejada éticamente por los
colaboradores de acuerdo con lo establecido en el presente Codigo.

SOBORNO Y EXTORSION

Rechazamos cualquier acto de corrupcion, por lo que es prohibido el soborno y la
extorsion, tanto para las negociaciones realizadas con terceros, a nivel interno de
la organizacién, asi como con organizaciones al margen de la ley. Igualmente es
prohibido prometer, ofrecer, pagar, dadivas a terceros, sin cumplir con los niveles
de autorizacién establecidos de acuerdo a los procesos de la organizacion.

Todas las actividades desarrolladas deben partir del principio de transparencia y
cumplimiento de las leyes y normas anticorrupcion.

En caso de identificarse una situacion de soborno o extorsion, la misma debera,
remitirse a la Politica anticorrupcion y antisoborno y comunicarse a la linea Etica

, al correo electréonico lineaetica@telcosingenieria.com, o la
Direccién de Control Interno para tomar las medidas disciplinarias “y, en caso de
ser necesario” las medidas administrativas, legales o judiciales.

LAVADO DE ACTIVOS

Esta prohibido realizar cualquier transaccién para esconder el origen real de los
fondos ilicitos o para hacerlos ver que cuentan con un origen de actividades licitas.
El lavado de activos involucra actividades ilegales como el terrorismo, trafico de
drogas, extorcion, entre otros.
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Estamos comprometidos en cumplir a cabalidad con las leyes y regulaciones contra
el lavado de activos, asi como a implementar las acciones pertinentes para realizar
seguimiento y evaluar nuestras relaciones comerciales que permitan asegurar la
integridad de las operaciones que desarrollamos.

En caso de identificarse una situacion de lavado de activos, la misma debera
comunicarse a la linea FEtica , al correo electronico
lineaetica@telcosingenieria.com y/o la Direccién de Control Interno, para que se
pueda tomar por parte de la compafiia las medidas disciplinarias “y, en caso de ser
necesario”, las medidas legales segun corresponda a lo establecido en el
Reglamento Interno de Trabajo y demas normas que regulan la materia.

REGALOS Y CORTESIAS

Esta prohibido aceptar o entregar regalos o cortesias que puedan comprometer la
toma de decisiones en una negociacion o la prestacion de un servicio, asi como
tampoco se permiten recibir o solicitar donaciones por parte de proveedores o
clientes. Las donaciones Unicamente seran solicitadas por la Alta Direccion.

Siempre que se reciba un obsequio de un cliente o proveedor, se debera solicitar
la autorizacion del director del proceso para recibirlo y realizar el debido registro,
asi como el mismo no puede comprometer la integridad u objetividad del
colaborador.

El otorgamiento de regalos y cortesias a clientes o proveedores debe ser
autorizado Unicamente por la Alta Direccion.

En caso de que se tenga conocimiento de que alguna persona esta cometiendo
alguna falta que pueda ser considerada como corrupcion, se debe denunciar de
inmediato al correo lineaetica@telcosingenieria.com, recuerde que es
absolutamente confidencial su denuncia.

RESPONSABILIDAD AMBIENTAL

. tiene como prioridad desarrollar todas sus actividades
comprometido con la calidad de vida y bienestar de los trabajadores, la seguridad
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y salud en el trabajo la proteccion del ambiente y calidad en la prestacion de los
servicios.

Todos los colaboradores de debemos demostrar
comportamientos ambientales adecuados con base en el cumplimiento de las leyes
y normas al ambiente, uso adecuado del agua y gestion de residuos.

Es responsabilidad de todos los colaboradores reportar cualquier impacto
ambiental identificado, remitiéndose a la Politica Integral HSEQ, a los Programas
de Gestibn Ambiental y los demés estandares definidos en el Sistema Integrado de
Gestion.

SEGURIDAD Y SALUD EN EL TRABAJO

Es prioridad para . generar actividades de prevencion
de enfermedades y promocion de la salud encaminadas a mejorar el ausentismo
laboral y la calidad de vida de los trabajadores.

Todos debemos estar comprometidos y somos responsables de reportar cualquier
riesgo potencial para la salud y seguridad que identifiquemos en nuestro lugar de
trabajo, asi como detener cualquier actividad laboral que sea considerada como
riesgosa de acuerdo con lo establecido en los procedimientos adoptados por la
empresa.

Es obligacion de todos nuestros colaboradores asistir a las capacitaciones y
entrenamientos proporcionados por la empresa para la identificacién de riesgos en
el ambiente de trabajo, asi como dar cumplimiento a las leyes, normas y estandares
de seguridad y salud en el trabajo, con el fin de realizar las labores de forma segura.

INFORMACION CONFIDENCIAL Y PRIVILEGIADA

Se considera informacién confidencial toda aquella que no ha sido publicada
oficialmente pero que es utilizada para el desarrollo de las funciones de cada
colaborador. Esta informacion considerada confidencial no puede ser divulgada o
compartida con terceros y se debe mantener su confidencialidad salvo que se
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autorice expresamente su divulgacion por parte de la Alta Gerencia. El uso no
autorizado de la misma se considera una falta grave.

Se considera informacion confidencial y/o privilegiada la siguiente, sin que se
excluya toda la informacion clasificada por la Alta Direccion:

- Estados financieros y proyecciones econémicas.
- Listas de clientes y proveedores.

- Elementos de propiedad intelectual e industrial

- Bases de Datos criticas.

- Indicadores de Gestion.

Los colaboradores de . deben administrar y manejar la
informacion asignada para el desarrollo de sus funciones en forma responsable y
segura, asi como no se debe divulgar informacion a terceros sin la autorizacion
correspondiente.

Si se entrega informacion confidencial o privilegiada con justa causa, se debe
informar la naturaleza de la confidencialidad, asi como se debe requerir a los
terceros la suscripcion de un acuerdo de Confidencialidad.

De la misma manera respeta la informacion
confidencial y privilegiada de terceros, sus derechos de propiedad intelectual e
industrial. Todos nuestros colaboradores deben respetar dichos derechos, razén
por la cual no se permite el uso de dicha informacion para beneficio de nuestra
organizacion si la misma no se ha obtenido con autorizacién expresa de su duefio.

RELACION CON NUESTROS COMPETIDORES

Competimos con practicas éticas, transparentes de calidad e innovacion de
nuestros servicios y no por el desarrollo de practicas ilegales, por lo cual es
prohibido que los trabajadores obtengan informacion de nuestros competidores que
no ha sido publicada oficialmente o que no ha sido autorizada para su entrega.
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Igualmente se consideran practicas ilegales los acuerdos de precios, la
manipulacién de la oferta y la manipulacién de los precios, por lo que dichas

practicas seran sancionadas conforme a lo estipulado en la ley.

Por lo anterior, todo acuerdo que se suscriba con nuestros competidores debe
contar con el aval juridico que certifique que el mismo no infringe la regulacion
establecida.

RECURSOS Y ACTIVOS DE LA ORGANIZACION

Todos los colaboradores de . son responsables del uso
adecuado y racional, asi como de la proteccién de los activos de la organizacion,
propendiendo por su seguridad y cuidado.

Lo anterior, incluye el uso de todos los elementos y herramientas de comunicacion
tales como internet, intranet, teléfonos, equipos de cOmputo y demas herramientas
informaticas, ofimaticas y tecnologicas.

La proteccion de los activos incluye la proteccién de datos, secretos comerciales,
planes de negocio, disefios, informacion contable y salarial.

Los equipos especializados de la organizacion y del parque automotor Unicamente
deben ser operados por los funcionarios autorizados para dicha labor.

En caso de conocer alguna situacion que implique un mal uso de recursos y activos
de la compaiiia, esta situacion debe ser comunicada oportunamente a la linea ética

al correo electronico lineaetica@telcosingenieria.com, y/o a la
Direccion de Control Interno.

REDES SOCIALES

La participacion de todos los colaboradores de .enlas
redes sociales, es de caracter personal y no tienen ninguna relacion con la
compaifiia, sin embargo, en caso de requerir utilizar las redes sociales con fines
asociados a TELCOS, el colaborador debera identificarse claramente, contar con
la autorizacion y seguir los siguientes parametros:
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i. Toda publicacion debe estar alineada con los principios y valores de la
organizacion.

ii.  Cumplir con los lineamientos sobre manejo de informacioén confidencial y
privilegiada.

iii. Ser respetuoso en la forma como se expresa ante la comunidad.

iv. No ofrecer productos o servicios no autorizados por la organizacion, ni crear
falsas expectativas.

v. Eluso de las redes sociales sin la autorizacion expresa de la organizacion,
sera siempre a titulo personal del colaborador y en todo caso no debe
afectar o comprometer a la organizacion.

vi. Utilizar las redes sociales para hacer comentarios inadecuados o que falten
a la verdad, con los que se afecte la imagen corporativa de la Compafiia.

USO WHATSAPP

podra emplear la herramienta WhatsApp para
comunicarse con sus colaboradores en la jornada laboral y para realizar
requerimientos, solicitudes relacionadas con las funciones y actividades propias del
cargo, sin embargo, no es un medio de comunicacion oficial, por lo que los
requerimientos deberan formalizarse a través de los canales dispuestos por la
empresa.

Para el uso de WhatsApp, los lideres de &area conformaran un grupo, donde los
colaboradores podra realizar consultas, solicitudes, requerimientos de connotacién
exclusivamente laboral; en este orden de ideas, la informacion y conversaciones
del grupo son de caracter confidencial, ya que se esta manejando datos propios de
la organizacion, por lo cual, en aras de mantener la confidencialidad de la misma,
gueda prohibido:

- La difusion de las conversaciones del grupo.

- La toma de screenshot de las conversaciones sostenidas en el grupo de
trabajo.
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- Difundir informacion personal, realizar comentarios personales o encaminar
las conversaciones laborales para que se descontextualicen a ambitos

personales.

- Compartir informacion diferente a la laboral, tales como; chistes, memes,
cadenas o informacion no relacionada con el grupo.

- Promover que los trabajadores se comuniquen con los usuarios finales,
buscando atentar directamente con el servicio lo cual conllevaria a la
disminucion de los servicios programados.

- Notificar novedades que modifiquen el contrato de trabajo. Se indicara a los
trabajadores la finalidad y pautas del grupo creado en WhatsApp, en cuyo
caso no es otra que permitir la comunicacion entre los equipos de trabajo con
su jefe para que las actividades laborales se ejecuten de forma eficiente,
oportuna y de calidad.

El administrador del grupo que sera el jefe, lider o coordinador del area tendra la
competencia de verificar que la informacion del grupo sea estrictamente laboral y
“en el evento que evidencien conversaciones que se desvien del objeto del grupo”
recordard la finalidad y pautas del mismo, y cuando considere que se incumple con
ello podra remitir el caso a Control interno o al proceso de Desarrollo
Organizacional segun sea el caso.

En el caso de los colaboradores que por su cargo se le haya suministrado
dispositivos inteligentes con acceso a internet, el uso de WhatsApp sera
previamente aprobado por la empresa y exclusivamente para el ejercicio de sus
funciones laborales.

El uso de grupo de la empresa para la realizacion de requerimientos, solicitudes o
dudas se efectuara dentro de la jornada laboral.

SISTEMAS DE COMPUTO

Los sistemas de cOmputo son esenciales para la operacion diaria de

es indispensable que el hardware, software, asi como el acceso,
procesamiento y almacenamiento de los datos, sean adecuadamente
resguardados, y utilizados exclusivamente para los propdsitos autorizados.

21

Telcos Ingenieria S.A “Informacion Publica”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Gltima revision



https://web.telcosingenieria.com/telcos/

t@a'cos S .?g%s parte!
La compafia ha instalado sistemas de seguridad para proteger redes, sistemas de
computo e informacion electronica. No se debera usar ningun programa para burlar
estos sistemas. Cada uno de nosotros tiene la responsabilidad individual de
asegurar los sistemas de cOmputo de la empresa, asi como de conocer y respetar

el GTIC-TIC-MA-01 Manual de Politicas de Seguridad de la Informacién.

Los sistemas de automatizacion y las microcomputadoras permiten que la
informacién sea facilmente llevada de la oficina a las casas (Home Office).

Los elementos para almacenar informacion y los sistemas usados en estos deben
ser fisicamente asegurados, estableciendo controles a sus accesos.

Toda la documentacion referente a la adquisicion de licencias de software y uso
debe mantenerse actualizada y disponible para cualquier verificacion. Esta
prohibida toda copia, apropiacion o uso indebido del software.

ADMINISTRACION DE LA INFORMACION FINANCIERA

se encuentra comprometida en ofrecer a sus
accionistas y al mercado en general, informacion real y transparente sobre sus
operaciones, razén por la cual todos los colaboradores deben contribuir para que
los estados financieros, la declaracion de impuestos y similares, reflejen la realidad
de los hechos econdémicos, bien sea por el reporte de informacién o la aplicacion
de los controles en los niveles que corresponde.

De igual forma, . se acoge al cumplimiento de las leyes
nacionales con relacion a los reportes de informacion financiera y fiscal a los entes
gue corresponda, cumpliendo con el registro, conservacion y elaboracion de los
informes financieros de acuerdo con a las Normas de Informacion Financieras
adoptadas en Colombia.

PROTOCOLO DE VISITA PARA PERSONAL OPERATIVO

Los trabajadores en ejercicio de sus funciones deban ingresar a inmuebles ajenos
a las dependencias de la empresa deben dar cumplimiento de las siguientes
directrices:
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Antes de desplazarse al sitio donde se solicita el servicio, el trabajador debe
verificar que porta el carnet corporativo, el cual debe estar a la vista de la

persona que atiende la visita.

. Se debe saludar amistosamente con frases como “buenos dias (...)” o

buenas tardes, gracias, con permiso, y/o disculpe, por favor, pase usted, no
volvera a suceder...”

En ningun caso se debe hacer mencion a una persona, asi sea compariero
de trabajo, por medio de un apodo o sobrenombre.

No se puede usar bromas o indirectas con los usuarios y/o comparieros de
trabajo.

. Abstenerse de realizar cualquier tocamiento o contacto fisico con los

usuarios.
Abstenerse de sostener conversaciones personales con los clientes o
usuarios del servicio.

. Abstenerse de emplear palabras groseras, de contenido vulgar u ofensivas.
. Solo se podra prestar el servicio solicitado, si la persona que atiende la

misma es mayor de 18 afios. En caso contrario el trabajador no podra
realizar el servicio y por ningln motivo podra ingresar al inmueble. De
presentarse esta situacion se debe dar aviso al CGO y al SUPERVISOR para
dejar la constancia respectiva.

Siningresar al inmueble, el trabajador debe determinar la edad de la persona
que atenderd el servicio de visita. En el caso de generar duda la edad, se
solicitara que acrediten su mayoria de edad con la cédula de ciudadania. Si
la persona se negara a comprobar su edad, se informara de forma inmediata
al CGO y al SUPERVISOR, y no se podré prestar el servicio.

Una vez se establezca la mayoria de edad de la persona que recibe el
servicio se procedera a realizar la labor programada en la orden de trabajo.
Durante el todo el desarrollo de la visita, se debe solicitar acompafiamiento
constante de la persona que la atendid, quien debe ser un adulto
responsable.

Durante el desarrollo de la visita el trabajador de

debe cumplir las siguientes reglas de comunicacion con el cliente:

- Entablar estricta comunicacion sobre el servicio.

- No tutear.

- No realizar preguntas de tipo personal, familiar y/o econémico.
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- No entablar confianza.
- No coquetear.

- No utilizar apelativos confianzudos o abusivos al referirse al usuario.

m. No realizar servicios diferentes a los establecidos en las ordenes de trabajo
y/o que no se encuentren autorizados por la compaiiia (puntos adicionales,
arreglos o venta de material).

n. No manipular electrodomésticos, muebles y enseres del suscriptor. En caso
de ser necesario, se debe hacer bajo previa autorizacion de la persona quien
atiende el servicio por escrito. Adicional debe quedar plasmado en las notas
de las 6rdenes de trabajo los servicios adicionales prestados.

0. No realizar conductas que puedan trasgredir los derechos de los usuarios,
pues se debe garantizar la intimidad de las personas que se encuentran en
el domicilio.

p. Cuando se evidencien a simple vista elementos de valor se debe solicitar al
usuario que guarde dichos elementos.

g. Solicitar al suscriptor o usuario revisar el maletin de trabajo y herramientas
previa terminacién del servicio. Una vez se realice dicha labor se debe dejar
de manera clara que el suscriptor acepta que el servicio se llevo a cabalidad
sin presentar ningun tipo de dafio o perdidas.

r. El trabajador no puede colocar musica mientras realiza la visita, salvo para
probar que el servicio quede bien instalado.

s. Encaso de presentarse alguna anomalia durante el servicio se debe informar
inmediatamente al CGO y SUPERVISOR. No retirarse del predio hasta que
llegue el apoyo de la compaifiia, a menos que se encuentre amenazada su
integridad.

t. No aceptar o solicitar, directa o indirectamente, dadivas, agasajos, regalos,
favores, ni propinas o cualquier otra clase de beneficios por la instalacion de
puntos distintos a los solicitados u otro tipo de servicios que no estén
incluidos en la solicitud.

El incumplimiento a las disposiciones establecidas en el protocolo de visita sera
constituido como falta grave, generando las sanciones disciplinarias
correspondientes, incluso la terminacion del contrato.
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PAUTAS DE CORTESIA Y RESPETO

. El saludo es muy importante en nuestra empresa, el trato
con los demas debe ser muy respetuoso y acogedor con clientes, visitantes,
compairieros de trabajo y en general con cualquier persona que interactue.

No solo debemos cuidar nuestras palabras con las que nos expresamos Si no
también los gestos, la postura corporal, el tono de voz, la mirada y la fluidez verbal,
ya que estos elementos acomparfan y pueden cambiar el sentido al mensaje que
gueremos compartir con nuestro interlocutor.

Una parte importante de nuestra labor es el trabajo en equipo y parte de la
comunicacion asertiva implica que al momento de presentarse un desacuerdo con
alguno de nuestros compafieros de trabajo o clientes se actué con calma, respeto
y hablando directamente con la persona en cuestion; cuantas menos personas
opinen sobre el tema menos perjuicios se pueden ver involucrados en la solucién.

Debemos brindar una atencién optima, eficaz y eficiente a los
requerimientos de nuestros clientes, siempre con un tema de cordialidad en
nuestras acciones, sin lugar a duda, nuestro tiempo y el de las demas personas es
supremamente valioso, por lo que es necesario que, como trabajador, nos
esmeremos en agilizar nuestras funciones, sin abandonar por ningdn motivo
nuestra calidad profesional y humana.

El pronombre de tratamiento que indica respeto y formalidad es el de tercera
persona, “usted”, por lo que debe evitarse en mayor medida el uso del tuteo para
dirigirnos a los clientes. Asi mismo, se debe empezar cualquier conversacién con
un saludo cordial y la presentacion respectiva con su documento o credencial que
lo certifica como empleado de la compafiia, procure nunca interrumpir a su
interlocutor y prestarle atencion, ya que esta conducta no solo seré bien vista, sino
gue ademas le permitira a usted atender las necesidades comunicativas suyas y
de nuestro cliente.

El acoso sexual es el
comportamiento de naturaleza sexual o el intento de un comportamiento con base
en el sexo que afecta la dignidad de hombres y mujeres en el lugar de trabajo.
Puede incluir acciones fisicas y expresiones tanto verbales como no verbales.

25

Telcos Ingenieria S.A “Informacion Publica”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Gltima revision



https://web.telcosingenieria.com/telcos/

- A
t@'cos < .?i;!l-%s parte!

Hay una amplia gama de conductas que se pueden considerar acoso sexual
contempladas en la Ley 1257 de 2008. por la cual se dictan normas de
sensibilizacion, prevencion y sancién de formas de violencia y discriminacion contra
las mujeres, se reforman los Cdodigos Penal, de Procedimiento Penal, la Ley 294
de 1996 y se dictan otras disposiciones. Articulo 29.

Para que este pueda configurarse debe existir una 0 mas de las siguientes
situaciones:

- El comportamiento es indeseado y ofensivo para la persona que es objeto
del mismo.

- Tal comportamiento se usa explicita o implicitamente como base para tomar
una decision que afecta el acceso de esa persona al empleo, capacitacion
profesional, permanencia en el trabajo, promociéon, compensacién o
cualquier otra decision con respecto a su actividad.

- Dicha conducta crea intimidacion en el lugar de trabajo o es hostil o
humillante para la persona que es sometida a ella.

- El empleado, como individuo, tiene derecho a determinar si considera el
comportamiento indeseado u ofensivo.

- Las cortesias o los halagos se convierten en acoso sexual si contindan
cuando la persona a quien se dirigen indica claramente que los considera
indeseados u ofensivos.

- Cuando la ofensa es suficientemente seria, un solo incidente puede
considerarse acoso sexual.

No toleramos el acoso sexual en ninguna forma

Tampoco se tolera, en ninguna de sus formas, manifestaciones impropias que
puedan interpretarse como acoso sexual a ninguna mujer u hombre cuando se
encuentre en la calle y/o en representacion de
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Respeto por los derechos humanos y la dignidad de las personas

Se impulsara la igualdad de oportunidades y se tratara a todas las personas de
manera justa e imparcial, sin prejuicios asociados a la raza, color, nacionalidad,
origen étnico, religién, género, orientacion sexual, estado civil, edad, discapacidad
o responsabilidades familiares, siendo asi consecuentes con lo estipulado en la
carta magna.

MAURICIO BOTERO TOBON
Apoderado General
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